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1. 0бщие подо)кения.
Ёастоящая инотрукция устанавливает основнь1е правила введения парольной защить1

информационной системь1 гтерсональнь1х данньгх в БФ} к9ебоксарская
общеобразовательна'! тшкола для обунатощихся с ограниченнь1ми возможностями здоровья

ш92) 1м1инобразования 9уватшии (далее - }нреждение). Р1нструкция регламентирует
организационно-техничеокое обесшечение генерации, омень1 и прекратт{ения действия
паролей в информационной сиотемь1 персональньгх данньгх' а также контроль за

дейотвиями пользователей оистемь1 при работе с паролями. }{астоящая инструкция
оперирует оледу1ощими о сновнь|ми понят у|ями|
_ }1дентификация - присвоение субъект.1м и объектам доступа идентификатора и (или)

сравнение предъявляемого идентификатора с перечнем г]рисвоеннь1х идентификаторов.
_ !1€||Ан _ информационная оистема персон€}льньгх данньтх.
_ (омпрометация- факт доступа постороннего лица к защищаемой информации' а такх{е

подозрение на него.
_ Фбъект доступа - единица информационного ресурса автоматизированной системь|,

достуг1 к которой регл'1ментируется правил.1ми р.шграничения доступа.
_ 11ароль - уникш1ьньтй признак субъекта доступа, которьтй является его (субъекта)

секретом.
_ [1равила доступа - совокупность г1равил' регламентиру}ощих права доступа субъектов

доступа к объектам доступа.
_ €убъект доступа _ лицо или процесс, действия которого регламентиру!отся правилами

разграничения доступа.
_ Ёесанкционированньтй доступ - доот).п к информации, нарутшатощий правила

разграничения доотупа о использованием |птатньгх средств, предоставляемь|х средствами

вь]числител:ьной техники или А€.

2. 11равила генерации паролей.
2.1.[[ерсональнь1е пароли дол)кнь| генерироваться опециальнь1ми программнь1ми

средствами административной службьт.
2.2. [линапароля дол}(на бьтть не менее 6 символов.
2.з.в составе пароля рекомендуется использовать буквьт в верхнем и них(нем

регистрах' шифрь: и опециальнь1е символь1.
2.4.||ароль не должен вкл}очать в себя:

- легко вь1числяемь1е сочетания символов;
_ к.т1авиатурнь1е последовательности символов и знаков;
_ общепринять1е сокращения;
_ аббревиатурьт;
_ номера телефонов, автомобилей;
_ прочие сочетания букв и знаков' асооциируемь1е с пользователем;
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_ при смене паро.}б{ новое сочетание символов должно отличаться от предь1дущего не
менее чем на 2 еимвола.

2.5.!олускается исг{ользование единого пароля для доступа субъекта доступа к
р!вличнь1м инф ормационнь1м ресурсам одной 14€|{[н объекта 

'бр*'"',''".
3. [1орядок смень| паролей.

3.1. |!олная планов€ш| смена паролей пользователей до,*на проводитьсярегулярно, не
реже одно р€ва в три месяца.

3.2.||олная внепланов€ш смена паролей всех пользователей должна производиться в
случае прекращения полномочий администраторов оредств за|т{ить| Р1ли других
сотрудников' которь1м по роду слуя<бьл бьтли предоставлень1 полномочия [|о управленито
парольной затшитой.

3.3. |[олная внепланов€ш смена паролей должна производиться в случае
компрометации личного пароля одного из администраторов й€[{{н.

з.4.в случае компрометац|т|1 ли!{ного пароля г{ользователя надлежит немедленно
ощаничить достул к информации о данной утетной записи' до момента вотупления в силу
новой утетной залио'| пользоват е ля илр' паро"тш{.

4. Фбязанности пользователей при работе с парольной защитой.
4.1. [1ри работе о парольной затт{итой пользователям запрещается:
_ 

разгла!ттать кому-либо персональньтй пароль и прочие идентифициру}ощие сведения;_ предоотавлять достуг{ от своей уиетной запиои к информации' хранящейся в 1'1€[{!н
посторонним лицам;

_запись1вать пароли на бумаге, файле, электронньтх и прочих носителях информации,
в том числе и на предметах к которь1м могут иметь свободньтй Аоступ иньте лица.

4.2.||ри вводе пароля пользователь обязан исклточить возможнооть его перехвата
сторонними лицами и техническими средствами.

5. €лунаи компрометации паролей.
5.1. |{од компрометацией следует понимать:
_ 

физинеска'{ утеря носите;ш{ с информацией;
_ передача идентификационной информации по открь1ть|м каналам связи;_ проникновение поотороннего лица в помещение физинеского хранения носител'{

парольной информации ил'1 алгоритма |1ли подозрение на него (срабатьтвание
сигн'1лизации' повреждение устройств конщоля }{€[ (слепков печатей), повреждение
з!!мков и т. п.);

_ визуальньтй осмотр носителя идентификационной информации г{осторонним лицом;_ перехват пароля при распределении идентификаторов;
_ сознательн€ш передана информации постороннему лицу.
5 .2. [ействия т1ри компрометации пароля:
_ скомпрометированньтй пароль ср'ву же вь1водитоя из действия, взамен его вводятся

запасной или новьтй пароль;
_ о компрометации немедленно оповеща}отся все участники обмена информацией.

|{ароль вносится в специальнь1е списки' содержащие окомг{рометированнь]е пароли и
г{етнь]е залиси.

б. Фтветственность пользователей при работе с парольной защитой.
6.1. |!овоедневньтй контроль за действиями сотрудников }нрежден;тя [\ри работе с

паролями, соблтодением порядка их сменьт' хранения и ист|о.|тьзования' возлагаетоя на
ответственного за систему защить1 информации в информационной системе персональнь1х
данньгх.

6.2. Бладельць1 паролей должньт бьтть ознакомлень1 под роспиоь о перечисленньтми
вь1тпе требованиями и предупрежденьт об ответственности за иопользование паролей, не
соответотву|ощих даннь1м требованиям' а также за разгла1пение парольной информации.



6.3. Фтветственность за организаци}о парольной затт{ить| возлагается на ответственного
за систему защить! информации в информационной системе персональньгх данньтх.

6.4. Фтветственность в случае неовоевременного уведомлении ответственного за
систему защитьт информации в информационной системе персон{}льньгх данньтх о с'уч€шх

утери, кражи, взлома или компрометации паролей возлагается на владельца взломанной

улетной затш1су1.


