 
Приложение 2. Информационная памятка для обучающихся для размещения на официальных интернет-ресурсах
С каждым годом молодежи в интернете становится больше, а школьники одни из самых активных пользователей Рунета. Между тем, помимо огромного количества возможностей, интернет несет и проблемы. Эта памятка должна помочь тебе безопасно находиться в сети.
Компьютерные вирусы
Компьютерный вирус - это разновидность компьютерных программ, отличительной особенностью которой является способность к размножению. В дополнение к этому, вирусы могут повредить или полностью уничтожить все файлы и данные, подконтрольные пользователю, от имени которого была запущена зараженная программа, а также повредить или даже уничтожить операционную систему со всеми файлами в целом. В большинстве случаев распространяются вирусы через интернет.
Методы защиты от вредоносных программ:
1. Используй современные операционные системы, имеющие серьезный уровень защиты от вредоносных программ;
2. Постоянно устанавливай пачти (цифровые заплатки, которые автоматически устанавливаются с целью доработки программы) и другие обновления своей операционной системы. Скачивай их только с официального сайта разработчика ОС. Если существует режим автоматического обновления, включи его;
3. Работай на своем компьютере под правами пользователя, а не администратора. Это не позволит большинству вредоносных программ инсталлироваться на твоем персональном компьютере;
4. Используй антивирусные программные продукты известных производителей, с автоматическим обновлением баз;
5. Ограничь физический доступ к компьютеру для посторонних лиц;
6. Используй внешние носители информации, такие как флешка, диск или файл из интернета, только из проверенных источников;
7. Не открывай компьютерные файлы, полученные из ненадежных источников. Даже те файлы, которые прислал твой знакомый. Лучше уточни у него, отправлял ли он тебе их.
Сети WI-FI
Wi-Fi - это не вид передачи данных, не технология, а всего лишь бренд, марка. Еще в 1991 году нидерландская компания зарегистрировала бренд "WECA", что обозначало словосочетание "Wireless Fidelity", который переводится как "беспроводная точность".
До нашего времени дошла другая аббревиатура, которая является такой же технологией. Это аббревиатура "Wi-Fi". Такое название было дано с намеком на стандарт высшей звуковой техники Hi-Fi, что в переводе означает "высокая точность".
Да, бесплатный интернет-доступ в кафе, отелях и аэропортах является отличной возможностью выхода в интернет. Но многие эксперты считают, что общедоступные Wi-Fi сети не являются безопасными.
Советы по безопасности работы в общедоступных сетях Wi-fi:
1. Не передавай свою личную информацию через общедоступные Wi-Fi сети. Работая в них, желательно не вводить пароли доступа, логины и какие-то номера;
2. Используй и обновляй антивирусные программы и брандмауер. Тем самым ты обезопасишь себя от закачки вируса на твое устройство;
3. При использовании Wi-Fi отключи функцию "Общий доступ к файлам и принтерам". Данная функция закрыта по умолчанию, однако некоторые пользователи активируют ее для удобства использования в работе или учебе;
4. Не используй публичный WI-FI для передачи личных данных, например для выхода в социальные сети или в электронную почту;
5. Используй только защищенное соединение через HTTPS, а не HTTP, т.е. при наборе веб-адреса вводи именно "https://";
6. В мобильном телефоне отключи функцию "Подключение к Wi-Fi автоматически". Не допускай автоматического подключения устройства к сетям Wi-Fi без твоего согласия.
Социальные сети
Социальные сети активно входят в нашу жизнь, многие люди работают и живут там постоянно, а в Facebook уже зарегистрирован миллиард человек, что является одной седьмой всех жителей планеты. Многие пользователи не понимают, что информация, размещенная ими в социальных сетях, может быть найдена и использована кем угодно, в том числе не обязательно с благими намерениями.
Основные советы по безопасности в социальных сетях:
1. Ограничь список друзей. У тебя в друзьях не должно быть случайных и незнакомых людей;
2. Защищай свою частную жизнь. Не указывай пароли, телефоны, адреса, дату твоего рождения и другую личную информацию. Злоумышленники могут использовать даже информацию о том, как ты и твои родители планируете провести каникулы;
3. Защищай свою репутацию - держи ее в чистоте и задавай себе вопрос: хотел бы ты, чтобы другие пользователи видели, что ты загружаешь? Подумай, прежде чем что-то опубликовать, написать и загрузить;
4. Если ты говоришь с людьми, которых не знаешь, не используй свое реальное имя и другую личную информации: имя, место жительства, место учебы и прочее;
5. Избегай размещения фотографий в Интернете, где ты изображен на местности, по которой можно определить твое местоположение;
6. При регистрации в социальной сети необходимо использовать сложные пароли, состоящие из букв и цифр и с количеством знаков не менее 8;
7. Для социальной сети, почты и других сайтов необходимо использовать разные пароли. Тогда если тебя взломают, то злоумышленники получат доступ только к одному месту, а не во все сразу.
Электронные деньги
Электронные деньги - это очень удобный способ платежей, однако существуют мошенники, которые хотят получить эти деньги.
Электронные деньги появились совсем недавно и именно из-за этого во многих государствах до сих пор не прописано про них в законах.
В России же они функционируют и о них уже прописано в законе, где их разделяют на несколько видов - анонимные и не анонимные. Разница в том, что анонимные - это те, в которых разрешается проводить операциибез идентификации пользователя, а в неанонимных идентификация пользователя является обязательной.
Также следует различать электронные фиатные деньги (равны государственным валютам) и электронные нефиатные деньги (не равны государственным валютам).
Основные советы по безопасной работе с электронными деньгами:
1. Привяжи к счету мобильный телефон. Это самый удобный и быстрый способ восстановить доступ к счету. Привязанный телефон поможет, если забудешь свой платежный пароль или зайдешь на сайт с незнакомого устройства;
2. Используй одноразовые пароли. После перехода на усиленную авторизацию тебе уже не будет угрожать опасность кражи или перехвата платежного пароля;
3. Выбери сложный пароль. Преступникам будет не просто угадать сложный пароль. Надежные пароли - это пароли, которые содержат не менее 8 знаков и включают в себя строчные и прописные буквы, цифры и несколько символов, такие как знак доллара, фунта, восклицательный знак и т.п. Например, $tR0ng!;;
4. Не вводи свои личные данные на сайтах, которым не доверяешь.
Электронная почта
Электронная почта - это технология и предоставляемые ею услуги по пересылке и получению электронных сообщений, которые распределяются в компьютерной сети. Обычно электронный почтовый ящик выглядит следующим образом: имя_пользователя@имя_домена. Также кроме передачи простого текста, имеется возможность передавать файлы.
Основные советы по безопасной работе с электронной почтой:
1. Надо выбрать правильный почтовый сервис. В интернете есть огромный выбор бесплатных почтовых сервисов, однако лучше доверять тем, кого знаешь и кто первый в рейтинге;
2. Не указывай в личной почте личную информацию. Например, лучше выбрать "музыкальный_фанат@" или "рок2013" вместо "тема13";
3. Используй двухэтапную авторизацию. Это когда помимо пароля нужно вводить код, присылаемый по SMS;
4. Выбери сложный пароль. Для каждого почтового ящика должен быть свой надежный, устойчивый к взлому пароль;
5. Если есть возможность написать самому свой личный вопрос, используй эту возможность;
6. Используй несколько почтовых ящиков. Первый для частной переписки с адресатами, которым ты доверяешь. Это электронный адрес не надо использовать при регистрации на форумах и сайтах;
7. Не открывай файлы и другие вложения в письмах, даже если они пришли от твоих друзей. Лучше уточни у них, отправляли ли они тебе эти файлы;
8. После окончания работы на почтовом сервисе перед закрытием вкладки с сайтом не забудь нажать на "Выйти".
Кибербуллинг или виртуальное издевательство
Кибербуллинг - преследование сообщениями, содержащими оскорбления, агрессию, запугивание; хулиганство; социальное бойкотирование с помощью различных интернет-сервисов.
Основные советы по борьбе с кибербуллингом:
1. Не бросайся в бой. Лучший способ: посоветоваться как себя вести и, если нет того, к кому можно обратиться, то вначале успокоиться. Если ты начнешь отвечать оскорблениями на оскорбления, то только еще больше разожжешь конфликт;
2. Управляй своей киберрепутацией;
3. Анонимность в сети мнимая. Существуют способы выяснить, кто стоит за анонимным аккаунтом;
4. Не стоит вести хулиганский образ виртуальной жизни. Интернет фиксирует все твои действия и сохраняет их. Удалить их будет крайне затруднительно;
5. Соблюдай свою виртуальную честь смолоду;
6. Игнорируй единичный негатив. Одноразовые оскорбительные сообщения лучше игнорировать. Обычно агрессия прекращается на начальной стадии;
7. Бан агрессора. В программах обмена мгновенными сообщениями, в социальных сетях есть возможность блокировки отправки сообщений с определенных адресов;
8. Если ты свидетель кибербуллинга. Твои действия: выступить против преследователя, показать ему, что его действия оцениваются негативно, поддержать жертву, которой нужна психологическая помощь, сообщить взрослым о факте агрессивного поведения в сети.
Мобильный телефон
Современные смартфоны и планшеты содержат в себе вполне взрослый функционал, и теперь они могут конкурировать со стационарными компьютерами. Однако, средств защиты для подобных устройств пока очень мало. Тестирование и поиск уязвимостей в них происходит не так интенсивно, как для ПК, то же самое касается и мобильных приложений.
Современные мобильные браузеры уже практически догнали настольные аналоги, однако расширение функционала влечет за собой большую сложность и меньшую защищенность.
Далеко не все производители выпускают обновления, закрывающие критические уязвимости для своих устройств.
Основные советы для безопасности мобильного телефона:
Ничего не является по-настоящему бесплатным. Будь осторожен, ведь когда тебе предлагают бесплатный контент, в нем могут быть скрыты какие-то платные услуги;
Думай, прежде чем отправить SMS, фото или видео. Ты точно знаешь, где они будут в конечном итоге?
Необходимо обновлять операционную систему твоего смартфона;
Используй антивирусные программы для мобильных телефонов;
Не загружай приложения от неизвестного источника, ведь они могут содержать вредоносное программное обеспечение;
После того как ты выйдешь с сайта, где вводил личную информацию, зайди в настройки браузера и удали cookies;
Периодически проверяй, какие платные услуги активированы на твоем номере;
Давай свой номер мобильного телефона только людям, которых ты знаешь и кому доверяешь;
Bluetooth должен быть выключен, когда ты им не пользуешься. Не забывай иногда проверять это.
Online игры
Современные онлайн-игры - это красочные, захватывающие развлечения, объединяющие сотни тысяч человек по всему миру. Игроки исследуют данный им мир, общаются друг с другом, выполняют задания, сражаются с монстрами и получают опыт. За удовольствие они платят: покупают диск, оплачивают абонемент или приобретают какие-то опции.
Все эти средства идут на поддержание и развитие игры, а также на саму безопасность: совершенствуются системы авторизации, выпускаются новые патчи (цифровые заплатки для программ), закрываются уязвимости серверов.
В подобных играх стоит опасаться не столько своих соперников, сколько кражи твоего пароля, на котором основана система авторизации большинства игр.
Основные советы по безопасности твоего игрового аккаунта:
1. Если другой игрок ведет себя плохо или создает тебе неприятности, заблокируй его в списке игроков;
2. Пожалуйся администраторам игры на плохое поведение этого игрока, желательно приложить какие-то доказательства в виде скринов;
3. Не указывай личную информацию в профайле игры;
4. Уважай других участников по игре;
5. Не устанавливай неофициальные патчи и моды;
6. Используй сложные и разные пароли;
7. Даже во время игры не стоит отключать антивирус. Пока ты играешь, твой компьютер могут заразить.
Фишинг или кража личных данных
Обычной кражей денег и документов сегодня уже никого не удивишь, но с развитием интернет-технологий злоумышленники переместились в интернет, и продолжают заниматься "любимым" делом.
Так появилась новая угроза: интернет-мошенничества или фишинг, главная цель которого состоит в получении конфиденциальных данных пользователей - логинов и паролей. На английском языке phishing читается как фишинг (от fishing - рыбная ловля, password - пароль).
Основные советы по борьбе с фишингом:
1. Следи за своим аккаунтом. Если ты подозреваешь, что твоя анкета была взломана, то необходимо заблокировать ее и сообщить администраторам ресурса об этом как можно скорее;
2. Используй безопасные веб-сайты, в том числе, интернет-магазинов и поисковых систем;
3. Используй сложные и разные пароли. Таким образом, если тебя взломают, то злоумышленники получат доступ только к одному твоему профилю в сети, а не ко всем;
4. Если тебя взломали, то необходимо предупредить всех своих знакомых, которые добавлены у тебя в друзьях, о том, что тебя взломали и, возможно, от твоего имени будет рассылаться спам и ссылки на фишинговые сайты;
5. Установи надежный пароль (PIN) на мобильный телефон;
6. Отключи сохранение пароля в браузере;
7. Не открывай файлы и другие вложения в письмах, даже если они пришли от твоих друзей. Лучше уточни у них, отправляли ли они тебе эти файлы.
Цифровая репутация
Цифровая репутация - это негативная или позитивная информация в сети о тебе. Компрометирующая информация, размещенная в интернете, может серьезным образом отразиться на твоей реальной жизни. "Цифровая репутация" - это твой имидж, который формируется из информации о тебе в интернете.
Твое место жительства, учебы, твое финансовое положение, особенности характера и рассказы о близких - все это накапливается в сети.
Многие подростки легкомысленно относятся к публикации личной информации в Интернете, не понимая возможных последствий. Ты даже не сможешь догадаться о том, что фотография, размещенная 5 лет назад, стала причиной отказа принять тебя на работу.
Комментарии, размещение твоих фотографий и другие действия могут не исчезнуть даже после того, как ты их удалишь. Ты не знаешь, кто сохранил эту информацию, попала ли она в поисковые системы и сохранилась ли она, а главное: что подумают о тебе окружающие люди, которые найдут и увидят это. Найти информацию много лет спустя сможет любой - как из добрых побуждений, так и с намерением причинить вред. Это может быть кто угодно.
Основные советы по защите цифровой репутации:
1. Подумай, прежде чем что-то публиковать и передавать у себя в блоге или в социальной сети;
2. В настройках профиля установи ограничения на просмотр твоего профиля и его содержимого, сделай его только "для друзей";
3. Не размещай и не указывай информацию, которая может кого-либо оскорблять или обижать.
Авторское право
Современные школьники - активные пользователи цифрового пространства. Однако далеко не все знают, что пользование многими возможностями цифрового мира требует соблюдения прав на интеллектуальную собственность.
Термин "интеллектуальная собственность" относится к различным творениям человеческого ума, начиная с новых изобретений и знаков, обозначающих собственность на продукты и услуги, и заканчивая книгами, фотографиями, кинофильмами и музыкальными произведениями.
Авторские права - это права на интеллектуальную собственность на произведения науки, литературы и искусства. Авторские права выступают в качестве гарантии того, что интеллектуальный/творческий труд автора не будет напрасным, даст ему справедливые возможности заработать на результатах своего труда, получить известность и признание. Никто без разрешения автора не может воспроизводить его произведение, распространять, публично демонстрировать, продавать, импортировать, пускать в прокат, публично исполнять, показывать/исполнять в эфире или размещать в Интернете.
Использование "пиратского" программного обеспечения может привести к многим рискам: от потери данных к твоим аккаунтам до блокировки твоего устройства, где установлена нелегальная программа. Не стоит также забывать, что существуют легальные и бесплатные программы, которые можно найти в сети.
О портале
Сетевичок.рф - твой главный советчик в сети. Здесь ты можешь узнать о безопасности в сети понятным и доступным языком, а при возникновении критической ситуации обратиться за советом. А также принять участие в конкурсах и стать самым цифровым гражданином!
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KAK BE3OMACHO UrPATb ONLINE

310 nawaxa nowoxer re6e Gesonacko urpars 8 WiTepHeTe

Online-Wrphi = 370 KPGCONWE, SXICTHRIOUME PIBNEHEHHS, OBNORANSOUNE COTHH
TR 4enoBeK N0 acomy MHpy. HpOKK WCCTORYIOT AGHNWH Wi WAD, OBUIGIOTCA ABYT €
BPYTOM,  BMNOMWIIT 30ROWAA, CPXORTCR C MOWCTPGMA W nomyvawr on. 3a
YAGBONACTEHE OHH NGTAT: NOKYMIGIOT AHCK, OTAGHMBCIOT CBOHEMENT WA NpHOBPeTaIT
Kowwe-T0 onuM.

Beo 5T CPOACTBG WAYT WG ORROPXGHHS W Pa3BMTHE WTPW, G TGKXE WG Ge30nacHOCT:
COBPUEHCTEYIOTCA CHCTEMS GBTOPHIGLIY, BMTYCKOIOTCA HoBME T (ibpoBe
301G 418 MPOTPQM), JGKPHBGIOTEA YA3BHMOCTH COPBEPOS.

B NOROGHMX WIPGX CTOWT ONGCOTMCH He CTOTKO CBOWX CONEPHHKOS, CKOTKO KPAXH
80610 NGPORS, Ha KOTOPOM OCHOBAHG CHCTEMG GBTOPHIGLK BOTBLIMNCTSA HTP.

Mepu1 3auMTHI TBOETO MPOBOTO GKKAYHTG

Echu Apyrof MTpOK 86R6T Co6A MMOXO Wik COIATET TGE HANPHATHOCTH, 306n0KHPYH
0r0 & cnmexe wrpoxos

TloXGNYAcH GAMMMMCTPGTOPGM WIPH WO T0XO6 NOBGAGHWS 3TOrO. WIPOKD,
XONGTONHO PWIGXHTS KIKHO-TO ROKGIGTONCTEG B BHAS CKPHHO.

He yxaausaii manyio wibopmowyeo s npogaiine rps.

Yaaxai Apyrx yuacTHHKOB 0 Mrpe.

Ho YCTONGRIHBO HOGHUNGLHNE NGTAH 1 MORM.

Vicnonsayi croxswe w paasse napon.

NN GudH®N =

floxe 50 spews WP He CTowT OTIONGTS GHTHBHYC. TloKa T Wrpoews, T80
KoMnSIOTep MOTYT 30pOMT.
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KAK 3ALUUTUTLCS OT PULLMHTA

370 naMaTKG NOMOXeT Tee 3ouMTHTS AkuIe ACHHNE.

OBunoi KPaxei AEHer M AOKYMENTON WWKOTO HE RSN, WO € palMTHEW
JHTOPHET-TOXHOROMMA  J1OYMMINEHHHKH NGPEHSCTATACS § WHTEPHET W MPOROMXEIOT
S0HMMGTLCS €nIOBHMNAD A8RON. ToK TORBKIOES HOBOR YTPO3D: HHTEPHET-NOUISHHHECTE
vt uumnr (o7 anenwiceoro crona fishing — pEHGA AORS), FAGBKGS Uens KoTOPOTO
COCTONT 8 oMY NeHHH KONHASHMGTLHUX ASHHWX NOM3ORGTONGF ~ ROTHHOB 4 NGPORS

Cosersi no 6op6e ¢ duuMHrom

Crean 36 caomm axxaywTom. Ecu T noAospesaews, 4To 808 nKera Guina
B310MAHG, TO HEOBXORNMO 3AEROKHPOBGTS 66 W COOBUINTS OAMMHHCTPGTOPOM
pecypca o6 srom Kok oxHO cxopee.

Mcnonayii 6e30nacHbe 806-Caiia, & TOM WC8 HHTEPHET-MOFG3HNOB H NOKCKOBMX

Menonsayi croxsmme u paswe noponk. Taxum o6pa3om, ecnn 1664 8310Ma0T, 10
SPOYMMLITSHNHKH NORYNGT AOCTYR TONMKO K ORHOMY TEOMY NPOHIID B CeTH, & Ho

Ecu 7068 8310MaMM, T NEOBXORMMO MPEAYTIpOAMTH BCOX CHOMX IHOKOMMX,
KOTOpMe A0GaBNGNN Y TE6A 8 APY3WAX, © TOM, YTO T8GR B31OMGNM K, BOIMOXHO, OT
TROBTO HaMeHH BYAYT POCCHAGTACA CNOM M CCMKH HO BHULMHFOBME COTH,

H BN =

odon.

5} eronomn wanexwi napons (PN) wa moSurswas
(& Oremow coxpaneme nopom s Gpaysepe

Ho oxpueaii 4aiinu W ADYIME BMOXSNHA § TMCMGX, AGKS GCTH OWH DMK OT
T8OMK APy 30, Tly4use YTOuNN Y HAX, OTNIPOBTATI M OHM T660 3T dainm.
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KAK 3ALUMLLATL CBOIO
UMOPOBYIO PENYTALMIO

310 naNaTK noMoXeT Tebe 3aUMTHTS CB0I0 WHBPOYIO penyTauNKIo

LINPOBER POmyTaUMS ~ 5T HErGTABHGA WA NOIMTHENGA HHOPNOLHA B CeTH o Te6e.
KOMIPOMETHPYIOWIEA MNGOPMAUS, PAIMELISHHG & WNTEDHTE, MOXET CepsesHbM
06pazom oTpasmTeC Ha T0e peansHoi xan. Liubposas pemyTousn — 310 T80
WA, KOTOPWIA BOPAAPYSTCS 3 WHOPHOLIA 0 T86e 8 WiTepHETE.

To06 MECTO XATORLCTBG, Y406, THO® GHHGHCOROE NOTOXENH, OCOBSHHOCTH XTPaKTEPa

4 POCCKa3M O BAMIK — 8CO 3T HOXGNAHBGRTCA 8 CoTh.
MNOTMe NORPOCTIN ROTKOMSICIONHO OTHOCKTEA & NYBAMKGLAN TAHOR MHOPHOUM &
VNTEDHETE, He NoHHUOR BOIMORNHAX NOCASACTOHF. T ACKE He IORYMMBOEIAGA 0 ToM, 410
$OTOrPaGH, POIMEWENHIR 5 76T HO3GA, MOXET CTAT MHANHGH OTKG3G NpHHATS T66% Ha
pasory.

KOMMONTOpHH, Pasmouiene T80kx GOTOTPGHH W ADYTHE ROACTIHA MOFYT HE HEXOIHYTS
AGX® 1068 TOro, KGK T Wx yaGMA. T He IHGEwS, KTO COXPaNAA 3Ty WHGOPMOAE,
NONGAG 4 OWG 8 NOWEXOBHIS CHCTEMM H COXPEHHAGES T OHG, @ FAGENOBS 47O NORYMEOT O

Te6ie oxpyxcroLLSe TIORK, KOTOpE HORRYY  yBHAAT 70, HGATH MAbOPMALNO NHOFD neT
CnyCTR GMoXeT 7060 — KK W3 ROBPMX NOGYXASHHE, TOK € HOMEPEHHEM PHIHITS
spon.

Cosersi o 3auMTe UHPPOBOR penyTauM

TloRywaR, Npexae 4ew ¥T0-T0 NYBAMKORGT H NEPEARGTS y Co63 & Grore Wik &
counanswoi com.

B HOCTPORKAX NPOGHAA YCTGHOBM OrPAKMIGHIA K NPOCHOTP TROBTO NPOGHA 1 6r0
CORSPXHMOTO, CRENGA 870 TOMMKD €18 APY3eR.

He poluewioii W We yXOIMBGH WHGOPMALWO, KOTOPOA MOXET KOroO-THO
0cKopETS Wik oBwxaTS.
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YTO TAKOE ABTOPCKOE NPABO

370 nawsTko paccxaxer Te6e o6 asTopekom npase

‘CoBpomoNHbE WWKORLHHKH — CKTHENNE NOK30RGTENH WABPOROTO MPOCTPANCTBG.
ORNGKO AGNEKO We BCo WGIOT, NTO NOMMIORGHHE. MHOTMMA BOIMOXHOCTAMM
WigposOro  Wupa  TpeGyer  CoBMOBGNM NPaB WO MKTOAMGKTYGRWNYIO
cobcraennocr.

Topun  CHMTOANOKTYGRUHGS COBETBONHOCTLS OTHOCHTCE K PadmMSHMM
THOEKNRM. OMORGNOCKOTO YHO, WOUNHGA € WOBMX WIGPETENAA M IHOKON,
0603MaNGIOX COBCTRONNOCTS WO MPOAYXTH W YCRYTH, W 3OKCHNNBR KNATONS,
OTOrPBHANM, KHNOGHTIGHY 4 MY IHKGTBHA TPOHIROTOHIHAWS.

ASTOpcKME NPABG — 37O NPABD G WKTORMEKTYGRMYIO COBCTBOHMOCTS WG
IPOM3BeRONMA HOYRH, PHTOPITYPM W HEKYCETEG.

Astopcwe  npasa  mMcTynaiT B Kavectse  rapaWTAM  Toro, o
MHTOTNeKTY OB/ TROPYCCKMT TPYA OBTOPG We GYAGT WONPaCHMM, AGCT Omy
CIPaBEATHBME BOIMOXNOCTH 3PIBOTAT HO PE3YARTITAX CB0ETO TPYAT, NORYWHTS.
MasecTHOCTS M MpUaNGHHe.

Huxro 663 Pa3PeLLIeHHS GBTOPG He MOXET BOCTPOKIBORHTS 810 NPOH3seRENHNE,
POCNPOCTPGHSTS,  MYEMH4NO  ASMOHCTPHPOBGTS,  NPORGIATS,  MMNOPTAPORAT,
YCKGTS 8 NPOKOT, NYGTMANO WCTONHATS, NOKG3WBQTS/MCTOMHATS & S$MPE Wi
posmewaTs 8 uiTepHeTe.

Menons30same «NMPATEKOTO NPOTPOMMHOTD OBCEEHHA MOXET NpABECTH KO
MWOPHM PHEKGH: OT MOTEpW AGHNNX K TEOHM GKKGYHTGM RO 6MOXHPOBKH TRORTO
YCTPOHCTBG, 17 YCTOHOBNEHO HENEraTBHAS MPOTPAMHG.

He crowr Toxxe 306waom, 410 cywecrayior neranshbie W Gocnnariuie
TPOrPGMMI, KOTOpHE MOXHO HaHTH 8 cem.
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KAK 3ALUUTUTLCS OT KOMMBIOTEPHLIX BUPYCOB

370 namaTKo MoMoxer Te6e 6e30M0CHO HOXORATSGS B CoTH

KOMPMIOTEpHi BUPYC = 370 NPOTPAMMG, OTIMAMTETSHOR OCOBEHHOCTHIO KOTOPO
SanAOTER COCOBWOCTS X PaIMHOXEHWO. BPYCH MOTYT NOSPERWTS WIM MOTHOCTMO
YWANTOXMTS BCe aFinM W AGHHE, MOAKONTPONIHME NOMKIORGTEND, OT AKENH KOTOPOTO
6K1G 3NYWENG 3APOXEHNGR TPOTPMMG, G TAKKE NOBPSRTS WIH ASXE YHHVTOXITE
OnepawomNy CcTemy co acemn doRnoMn © uenow. B Eomumwcroe cryvaes
pacnpocrpansioTcs supycs vepes WHTeprer.

MeTORb 3L4MTSI OT BPEAOHOCHBIX NPOTPaMM

] Venonri compenemme cnepaoe cxcous, e copess yporens
30UpTH o7 8pOROHOCHSX NPOTPaKM.

9) Nocromuo ycrouaumschnarws ipomm somsaos e prpous) 1 spyTve

06HoBneNHA ChOBit ONEPOLIMONNOT CHCTEMs. CRONHAs WX TOMBKO € OOMLAANIHOTD
caita paspaBorwmka OC. Ecim cywecTeyer pexm GsTomaTHHecKoro oBnonens,
axnowm ero.

§ 'SR w com rumompe ton oo romcamem, o e
GANMHMCTPATOPO. D0 HE NOJBOMMT GONMMNCTEY BPSROWOCHMX NPOTPaNM
MHCTGIAMPOBGTACA O THOEM NIEPCONGALHONM KOMNIOTEPS.

Menonssyh GHTBMPYCHe TPOTPOMMNME MPORYKTH M3BOCTHIX NPOH3BORMTEN
amTomaTHveCKHM OBHORNENHeM 603,

5 OrpaMNNL GH3HNECKW AOCTYT K KOMMIOTEPY A1 NOCTOPONNIK L.

Menon (OLIHHO NOCHTONM WHBOPHALNK, TOXHE KOK GrOwKD, AHCK Wik dain
M3 MHTBPHETE, TONKO 43 NPOBEPHNALX HCTONNNKOS.

Ho OTRpMAGH KOMTMIOTOPHNO I, NOTYMOHNMO W3 HEHGREXHIX UCTONHMEOR.
Roxe 1o $oAn, Koropwe NpWenan THOR WKoMN. Tlywe yTowm y Herd,
‘ompannan n ow Te6e w.
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KAK BE3OMACHO NOJMIb30OBATbLCS CETbIO WI-FI

370 namamxa nomoxer Te6e Gesonacko non30saTscs cerbo Wi-Fi.

Wi-Fi — 570 6eCTPOBORHOR CNOCOB NEPEATIH ACHHSLK, HCTONS3YIOUIH PIRHOCHTHANN.
WiFi - B6peanarypa ot anwickoro crosocoseranwn Wireless Fidelit, +ro gocnoswo
NepesoRHTCA KOK 66CPOROANGR TOUNOCTS. BecnnTH WHTEpHET-ROCTYN B Kade, OTensX
W GIpONOpTOX seMETCH OTIMMOH BoMMOXHOCTHO  BNx0Ra ®  wwtepner. Ho
‘oBuenocrymmwie corn Wi

o sansorea Gesonackmmn.

Cosersi no GesonacHomy ucnons3osanmio Wi-Fi

o omwonsh o nruiye mbopunses vapes oSasmoyre o Wifl
PoBoTon 8 ok, XENGTENMHO He BRORMT NGPOTH ACCTYTG, AOTHHM M. KOKNHE-TO
Wouepa.

@ Vironuayi  obucas amrowmS ol SO, o o T
‘06e30nacHIS CoB OT 30K BWPYCa I TRO® YCTPOFCTRO.

G Mo renomsonoen ommowm ymunio «OBuwi Rocyn X oiinam w
pAwTopaM>. [lOHNGS ByWKUNR JOKPNTO 1O YOTHGHWO, ORWGKO WOKOTOPWS
~MOTM30RGTEN GKTHEHPYOT 6@ AR YROBCTRG MCOMs308GHWA 8 PaBOTE Wk yee.

Ho uenonsayii nySnvensii Wi-Fi A nepencun nwihaix AGkHsX, HanpHep A
BMXORG 8 COUHOMIHNE CETH Wk 8 1SKTPOHHY NONTY.

Menonssy Toneo souuienos coemuenue vepes HTTPS, a ke HTTE, 1o ecrs np
HaBope se6-aapeca ssonm umenno <hitps://».

B moBunsnom Tenepowe omumow  dywxwno  «llomxmosense Kk WiFi
‘aBTOMOTHueCkw». He AOnYCKai GBTOMTHHECKOTO NOAKTIONeNHA YCTPOACTSG K coTam
'WiFi 6e3 aoero cornacus.
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KAK BE3OMACHO OBLUATLCS B COUMANBHBIX CETAX

370 nawsTKa nowoxer TeGe Ge30nacHo OBUGTC 8 CowMGRbHMX CeTAX

COLMGLHIE CETH GKTHBO BXORAT 8 HaLY XH3Hb, MHOTHE TI0R PABOTGIOT W XHBYT TaM
nocTonmo, o 8 Facebook yxe 0peTHCTPHPOBGH MWATHOPR Ye70BEX, 3T0 ABARETER ORHOW
CoRuMO 8cox XTeno NaeTs. MO NOMs30RGTOH HE MONKNEIOT, 4TO WHGOPMOLHS,
PASMEUEHHTR Wk B COUNGMMHUIX COTRX, MOXET HTS HORAEHO M HCTOMBIOBGHG KM
YTORNO, 8 ToM WHCne He OBA3ATENMHO ¢ 6MGTHMK HOMEPEHHAMK,

CoBeTsi N0 6630NGCHOMY OBLIEHHIO B COUMANBHBIX CETSX

Orpomwess crucox Apyaei. ¥ TeBs & Apyawax We AOTKHO GuTe CTYNGHMNX
WeawaKomsx Moas.

Sounuiai caor wacTHyio xnaws. He yraswsoh napon, Tenedons, opecd, Aoty
TEoGro poxaeHNA H APYTyIO MUKYIO MGOPMGLI. InoywBNENHHKH MOTYT
ENOnS308GTS ATKE WHGOPHAUO © TOM, KK Tl 4 TSON PORKTENM NAGHHPYETS
resm——-—

‘Baupai 800 PenyTaLIIO — AEPKA €8 B ACTOTE W 3aACBGH Cabe BONPOE: XoTen
G T, WIOG ApyTMe noms3osaTenM suaenw, uTo T 3arpyxoews? Moaymor,
"MPEXAE Hew HTO-TO ONYEAKOBATS, HONHCATS W IOFPYIHTS.

EChM T 1080pMlb € RIORSMH, KOTOPHIX HE IHGBWS, WO WNOMLSYH CB0 PeaASHOS
kB ADYTYIO TMSHYIO WHEOPHOLIW: WA, MECTO XMTBSCTRG, MECTO Y46l H
nposee.

Ms6erai pasmewionns boTOrpadbuit  wiTepHETe, (3E T HIOBPAXEN HO MECTHOCTH,
1o KoTOpO MOXNHO OpeAenATS Thoe mecTonoROXHHE.

TIpH PErMCTPOUAM 8 COUMGRANOR CETH HOOBXORHMO HCNOMAIORTS CAOXNHL NAPOH,
COCTORUME M3 6YX8  LHP M C KOTHUBCTBOM SHOKOB He Menes B.

Gl D B N=

1118 COUMNWMOR COTH, MONTH 1 AYTHX CORTOB HEOBXORHMO HCTORSIORGTH PAIHME.
1GponH. TOrR 6CTH TEGA B3NOMGIOT, TO 3N1OYMMULTGHNHKM NOTYGT AOCTYT TOMKKD K
‘ORMOMY MCTY, G e KO Bcem cpa3y.
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KAK BE3OMACHO PACMJIAMMBATLCA
SNEKTPOHHBIMWU AEHBITAMU

370 namaTka noMoxeT Tebe 6e30NGEHO PACTAGUHATSCA S1EKTPOHKAIMH ASHSIOMI

IneKTPOMNbIE AEHATM ~ 3TO oNeNs YROGWAI €oco6 nnaTexe, ORNGXo cywecTayioT
MOUIEHHHEN, KOTOPIE XOTAT NORYYHTs 3T A€W, SNEXTPOHHME AEHMTH NORBHIHCH COBCEM
HEAGBHO W WAEHHO W3-33 3TOTO BO MHOTHX FOCYAGPCTBOX A0 CHX N0 HE MPOTTHEHO PO
B Poccin xe own yNKUHOWMPYIOT 4 © HAK YXe NPOTHCGHO b JOKONE, TA® KX PASROMIOT
3 HECKORSKD BHAOB — GHOWHHIG  HeGHONHIHME. POIHHLG 8 TON, 410 GHOWHNHNE — 310
Te, 8 KOTOPHIX PO3PELIGETCE NPOBORATS ONEPAAH 663 HASHTHHKUAN NONB30BATENS, 08
HEGHOMMMHKIX WASHTIBHKGUAR OMK30BGTONS ABTAETCH OBRIGTENSHOR.

Mepst 3aumThI 3neKTROHHBIX AHer

] Moraon x cuery woGumss renedon. 310 s RcGu x Gucrps crocol
occTanomMTS AOCTYN K cueTy. TTpues3aHNWH Tenedon nowoxer, ecnu 3abyaeus
‘CBOW ANGTEX M NGO W1 JGHACL HO CORT € HEMGKOMOTO YCTPORCTO.

G) Heromari avopasoaue napom: Noce nepexcg o yourey crtopmscund
To6o yxe Wo 6yAOT YIPOXGTS ONGCHOCTS KPAXM WIM NEPOXBOTO MAGTENNOTO
napons.

3 Bubepn cnoxwwit nopons. Mpecrynimkam Gyaer we NPOCTO yraaaTs crOXMwWH

napons. HRexwe NGpO — 310 1GpOTH, KOTOpHME CORRPXGT HO NeHe® 8 HGKOD 1
BKNIONEIOT B COBA CTPONHME W NPONHCHE ByKBb, LUNBPH W HECKONBKO CHMBONOS,
Taxne xax awok AomNGRS, dyTa, sockmmuaTenmis wax. Hanpwep, SIRONG;

(A, Ho saomn caom e owsu wo caitox, xoropu we Aosepseu.
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KAK BE3OMNACHO NOJIb3OBATbLCS
3NEKTPOHHOW NOYTON

370 nawaTKG MoMoXeT TGe 6eI0NGEHO NOMKIOBATSCS INEKTPONNOR NONTOF

3MEKTPONHGS NIOATG ~ 370 TEXNORONIA W MPEROCTABTREMSS 810 YCRYTH N0 NEpOCHKE
4 oyOMID SMEXTPOMNNX COOBUIGHN, KOTOPE PACTPERBMIOTEA B KOMHOTOPHO
Com. OBMWNO  SMeKTPOWN NOVTOBN AKX BMEMANT  CReRYOUUM  OBPaON:
i _10Ms308GTENABUMA_AoMENa. TORX®, KpOME N8PERQYH MPOCTOTO. TOKCTO, WMesTEA
so3moxHoCTS nepeaasars Goim.

Mepbi 3aLIMTSI 3NEKTPOHHOI MOuTHI

HaRo suEpaTs MpasHnwHW NONTONM COpRC. B MHTOPHETO 8cTs orpOMAW BuGop
6ocnAaTHAX NOYTORMX CEPEHCOB, ORHGKD YU AOBOPATS TEM, KOTO HORWS 4 KTO.
nepavi  poime.

He yxaawsaii 8 aswoR nowTe mwskyo mibopmauio. Honpwwep, nysue sw6pars
cwyamansHu_GanaT@s wnm «pox2018@» amecto «onaper2005@s.

Micnonsay ReyxaTommyo aurop3auso. 370 KoTRG OMHMO IGpOTA HY X0 SSORHTS
Xon, npwcunoemsii no SMS.

Bu6epu croxnwi nopoms. [lae KGXAOMO NONTOROO AUMKG AOMXeH GhTh CBOH
WOREXM, yCTORMNBMH K B370MY NOPOTS.

EChi 6crh. 803MOXHOCTS HOMHCATS CONOMY CBOR AWUNMI BONPO, HCNOMK3y# 3Ty
soamoRHOCTS.

Menomsayi wecxonsko nowrossix aupos. lepasi Ans “acmvoi nepenncan ¢
GAPECOTGM, KOTOPMM T AOBepsews. 3TOT MEKTPOMMMA GAPEC We HORO
MCOML30BGTS NPH PETHCTPGUNH HO BOpYMOX 4 COTOX.

He oTxpuisait boiini # ADYTME BROXEWS B MHCWMGX, AGKE €CTH OW MUK OF
Toomx apy3eh. lyuue YTONHH y WX, OTIPOBARA A OWM TEBe 3T ains.

Mlocne oKoH«GHHA POBOTM Ha NONTOBOM CepBHCE NEPER SOKPHTHEM BKIGAKH ©
caifTom He 306yas HaXaTs Ko «BiTHD.

ON GO =
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KAK 3ALUUTMUTLCS OT KUBEPBYJUIMHTA

370 NOMATX ROMOXOT 060 JaUNTHTCH O BHPTYOBHAX HIAOBCTERSCTS

Kn6ep6ynnme ~ npacneosanwe  cooBuiewsamw, COROPXGUMMM  OCKOpEnENHS,
OrPECCHO,  3aNYIHBOHHE;  RYIMIOHCTRG;  COWMGTWNO® ORKOTHPORGHNE C MOMOUIO
PasuHbIx MTEpHET-COpAMCOR.

Cosersi no 60ps6e ¢ knGepEynAMHIOM
] Mo Gpocoin s 6o Ty croco: moconsTosamcs, o caesac, o et
TOr0, K KOMY MOXHO OBPATHTMCS, TO BHGNGE YCMOKOHTLCH. ECTH T HawHEwS
oTaevaTs ocKopGnenNaWA Ha OCKopEnENN, TO ToTSKo eule Bonue palOKxEws

oudnr.

Ynpasnsi caoefs ueppenyTaun

ANOHAMHOCTS B CeTw MiMOS. CyWECTBYIOT COCOGM BHACHATS, KTO CTOWT 30
aHOHMMHMM OXKaYHTOM.

He Crowt mecr xynurancrni 06pas supryanswoi xuaw. Miurepuer durcupyer ace
Teon ReAcTIMA W coxpamer wx. YaomTs wx yaer Kpaie atpymw-
Tensio. CoMIOAGH o0k SHPTYONHYI0 YECTs CHORORY.

Viriopupyii euunsi erarvs. Omsopasoswie ockopGuTenusie cooGuiekma
Iy HHOPUPORGTS. OBMUNO GTPACCHA MPEKPALICETCE KO NOGRWNOR CTORNH.

Baws orpeccopa. B nporpaumax obmena MrHOBeWMsAM coobuiewamn, &
COUMATMMX CETAX €CTH BOSMOXHOCTS 6MOKWPOBKK OTIPOBKM COOBIEHNH ¢
onpegenenux aapecos.

Toow eAcTaus, ecw ™ comperens wAGepGynawra: mwcrynwrs nporea
NPeCneAOBaTEns, NOKGIATH GMy, NTO OrO  AGHCTAWA OUSHABGIOTCH NOFGTHENO,
NOBACPXOTS XEPTBy, KOTOPOR MYXHG NCHKOMOTMYECKGA NOWOUS, COOBUNTS
83pocsm o aKTe arpeccHanoro noseaen¥a 8 ce.

N G SN




image6.png
KAK BE3OMNACHO NOJIb3OBATbLCS
CMAPT®OHOM, MJIAHLUETOM

370 nawaTKG NoMoXeT TEGe e30NGCHO NOM30BATSES MOGHBHAMH YCTPORCTOGNH

CMGpT®ONN W MNGHWETH CoRSpXAT ® Cebe BIPOCTMA GyWKUNONGR M MOTYT
KOMKYPHPORGTS €O CTOUMONGPHWAM KOMMWOTOPGMK. ORWGKO CPEACTS JOUMTH AT
NOROBHIX yCTPOFCTS N1OKG MaND. TECTAPOBGHAE M NOWCK YH3BAMOCTER b HAX NPOWCXORHT
He Tax wHTeNewBNo, Kk 4 MTK, T0 & CaMOE KaCaRT  MOBHTBHUX NpHTOXeHH.
Cospemennie MOBMTIHWE 6pOY3EPH yYXE MPOKTH4ECKH AOTHGTH HOCTOMbHYE GHGTOT,
oRHGKO pacumpeNHe GyHKUHONGT Bnever 3a COBOR BOMNLYID CTOXHOCTS W MeHNLYID
30UpEHHOCTS. [IBNEKD HE BCE NPOMIBORKTENM BMITYCKOIOT OBHORNENHS, JaKPHSTIOUINE
KPHTHNCKHO YRISHMOCTH AT CROHX YETPORETS.

CoBersI N0 6e30MGCHOMY HCMIONB3OBANMIO MOBHITBHBIX YCTPORCTE
Huero we asnserca no-wacrosuiemy Gecnnarism. Byas ocTopoxew, sens Koraa
Te66 NPEARQIaIOT GECIAGTHH KONTENT, B HEM MOTYT GMTS CXPMTM KOKHE-TO NAGTHME

yenymn.

Tywa, npexe vew ommpasurs SMS, doro um swaso. T Touwo swoews, rae own
6yayr 8 xonewwom wrore?

He06x0RMO OBHOBTATS ONEPOLMONNYIO CHETENY THORTO CMOPTdONG.

Mienonsayi aTHAHPY CHuIS NPOTPMAM A8 MOBHTSHLIX TeNeOHOS.

Ho 301yl NPAROXEHNA OT HOM3BECTHOTO WETONNHKO, BOAS OWH MOTYT CORBPXGTS
BPERONOCHOB NPOTPaMMNOS OBscreNaNHe.

Tlocne T0ro KaK Tl BMARGWS € CORTO, 140 BBOMN AHUNYIO MHBOPHOUNIO, JOHAH &
WoCTpOKM 6pay3epa u yAamH cookies.

Ul OBON =

7

Y oo caoi womap MauTAOTD TenEboNG TOMED Mo KETOp T e 4
omy RosepAeun.

) Blsioah somxen G sueroven xoas o v romaysuncs. He a6
MHOrAG NpoBepATS 3TO.




