МУНИЦИПАЛЬНОЕ АВТОНОМНОЕ ОБЩЕОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ
«СРЕДНЯЯ ОБЩЕОБРАЗОВАТЕЛЬНАЯ ШКОЛА №11
ИМЕНИ ГЕРОЯ СОВЕТСКОГО СОЮЗА ИВАНА АНДРЕЕВИЧА КАБАЛИНА»
ГОРОДА КАНАШ ЧУВАШСКОЙ РЕСПУБЛИКИ

ПРИКАЗ
11.09.2023                                                                                                                                         № 104/5

[bookmark: _Hlk152574672][bookmark: _Hlk152248549]О создании Киберотряда
[bookmark: _Hlk152248247]в МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР 

В целях противодействия распространению в сети Интернет противоправной информации и информации, способной причинить вред здоровью и развитию личности обучающихся; распространения позитивного контента и конструктивного общения в социальных Интернет-сетях обучающихся, а также в целях активизации и совершенствования деятельности по формированию комфортной и безопасной среды обучающихся в сети Интернет

ПРИКАЗЫВАЮ:
1. Создать в МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР Киберотряд в следующем составе: 
Руководитель группы - Иванова Е.И., учитель информатики 
Члены группы:
- Хуснутдинова И.Б., заместитель директора по ВР;
- Леонтьева Е.А., социальный педагог;
- Ильина Г.В., советник директора по воспитанию и взаимодействию с детскими общественными объединениями; 
- Леонтьев Н.В., учитель по основам безопасности жизнедеятельности;
- Смирнова Н.Г., учитель начальных классов; 
- Асоева М.В., учитель начальных классов;
- Терентьев Илья, обучающийся 10 класса;
- Борисов Андрей, обучающийся 10 класса.

2. Утвердить: 
[bookmark: _Hlk152248621]2.1. Положение о Киберотряде МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР (приложение 1).
2.2. Порядок работы Киберотряда МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР (приложение 2). 
2.3. План работы Киберотряда МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР в течение учебного года (приложение 3).

3. Контроль исполнения приказа оставляю за собой. 



Директор:                                                                                                                               А.И. Яковлева







С приказом О создании Киберотряда в МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР от 11.09.2023 № 104/5 ознакомлены:
                                              __________________  ________________________  __________________
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Приложение 1
к приказу О создании Киберотряда
в МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР
от 11.09.2023 № 104/5
[bookmark: _Hlk152574969]  
Положение о Киберотряде
 МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР
 
1. Общие положения 
1.1. Настоящее Положение о Киберотряде МАОУ "СОШ №11 им. И.А. Кабалина" г. Канаш ЧР (далее – Положение) разработано в целях противодействия распространению в сети Интернет противоправной информации и информации, способной причинить вред здоровью и развитию личности обучающихся; распространения позитивного контента и конструктивного общения в социальных Интернет-сетях обучающихся МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР (далее – Школа).  
1.2. Положение направлено на обеспечение оптимальных условий формирования личности, устранение причин и условий, отрицательно влияющих на жизнь и воспитание детей и молодежи, защиту от правонарушений и преступлений в Школе.  
1.3. Настоящее Положение разработано в соответствии с:  
· Конституцией Российской Федерации, 
· Федеральным законом РФ №273 от 29 декабря 2012 года N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
· Федеральным законом от 06 октября 2003 года N 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации»,  
· Федеральным законом от 05.05.2014 N 97-ФЗ «О внесении изменений в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обмена информацией с использованием информационно - телекоммуникационных сетей».  
0. Настоящее Положение определяет цели, задачи, порядок деятельности Киберотряда МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР (далее – Киберотряд). 
0. Членами Киберотряда могут быть физические лица старше 18 лет, разделяющие необходимость противодействия распространению в сети Интернет явно негативной и противоправной информации и готовые добровольно этому содействовать.  
0. Участники Киберотряда осуществляют свою деятельность на принципах законности, добровольности, личной и социальной ответственности.  
 
2. Основные понятия 
2.1. Для целей настоящего Положения используются следующие основные понятия:  
· Киберотряд – добровольное объединение группы единомышленников, осуществляющих в сети Интернет действия по выявлению контента, требующего дальнейшей оценки и принятия соответствующих мер реагирования в рамках действующего законодательства Российской Федерации  
· Кибердружина —региональное молодежное общественное движение, созданное Лигой безопасного интернета в 2011 г., борющееся с преступлениями в виртуальной среде. 
· Интернет - глобальная компьютерная сеть, связывающая между собой как пользователей компьютерных сетей, так и пользователей индивидуальных (в том числе домашних) компьютеров.
· Безопасность в интернете представляет собой принятие необходимых мер, обеспечивающих защиту от компьютерных вирусов различной сложности, а также от взлома ПК злоумышленниками с целью завладения личной или корпоративной информацией.  
· Лига безопасности интернета – организация, осуществляющая мониторинг сети.  

3. Цели и задачи деятельности Киберотряда 
3.1. Целями деятельности Киберотряда являются: 
- Противодействие распространению в сети Интернет противоправной информации, а также информации, способной причинить вред здоровью и развитию личности обучающихся. 
- Общественный контроль за соблюдением законодательства, регулирующего правоотношения в сети Интернет. 
- Содействие правоохранительным органам в выявлении новых видов правонарушений в сети Интернет, а также участие в создании методик борьбы с ними.  
3.2. Для достижения поставленных целей необходимо решение следующих задач:  
· Информирование обучающихся Школы о необходимых действиях при обнаружении противоправной информации в сети Интернет. 
· Осуществление специальной подготовки, обучение участников Киберотряда. 
· Содействие государственным структурам в борьбе с размещенной в сети Интернет информацией, распространение которой в Российской Федерации запрещено. 
· Организация информационно-разъяснительной и агитационно-пропагандистской работы по привлечению новых участников в Киберотряд. 
 
4. Порядок деятельности Киберотряда  
4.1. Киберотряд каждую учебную четверть осуществляет мониторинг в сети Интернет с целью выявления следующей информации о негативных, кризисных и проблемных явлениях в среде школы: 
· причиняющей вред здоровью и (или) развитию детей и молодежи;  
· включенной в федеральный список экстремистских материалов;  
· содержащей признаки призывов к самоубийству, пропаганды наркотиков, детской порнографии, азартных игр;  
· о чрезвычайных происшествиях, сведениях о преступлениях и правонарушениях, в том числе совершенных в отношении молодых людей и самими несовершеннолетними;  
· публикации и комментарии провокационного характера, просьбы о помощи, в том числе психологической. 
4.2. Выявленная киберотрядом информация, требующая принятия оперативных мер реагирования, направляется директору МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР 
 
5. Права и обязанности участников Киберотряда 
5.1. Все участники Киберотряда имеют равные права и обязанности.  
5.2. Участники Киберотряда имеют право:  
5.2.1. Участвовать во всех мероприятиях, проводимых кибердружинами.  
5.2.2. Вносить предложения по вопросам, связанным с повышением эффективности деятельности Киберотряда.  
5.2.3. Получать информацию о планируемых кибердружинами мероприятиях. 

5.3. Участники Киберотряда обязаны:  
5.3.1. Соблюдать законодательство Российской Федерации и положения настоящего Регламента. 
5.3.2. Участвовать в осуществлении деятельности Киберотряда. 
5.3.3. Учитывать общественное мнение и социальные последствия результатов своей деятельности при решении задач Киберотряда.  
5.3.4. Уважать интересы интернет-пользователей, строго соблюдать этические нормы при осуществлении своей деятельности.  
5.3.5. Осуществлять поиск интернет-ресурсов, содержащих противоправную информацию, а также информацию, способную причинить вред здоровью и развитию личности детей и подростков. 
 5.3.6. Участвовать в создании позитивного контента и поддержке комфортной и безопасной среды в сети Интернет.  
5.3.7. Вести учет результатов (протоколов) поиска интернет-ресурсов, содержащих противоправную информацию, способную причинить вред здоровью и развитию личности детей и подростков.  
5.3.8. Осуществлять направление информации о выявленном противоправном контенте в заинтересованные структуры 
 
6. Обязанности руководителя Киберотряда  
6.1. Соблюдение действующего законодательства Российской Федерации и положения о Киберотряде. 
6.2. Общее руководство Киберотрядом.  
6.3. Разработка мероприятий по работе Киберотряда. 
6.4. Осуществление выявления интернет-ресурсов, содержащих противоправную информацию, а также информации, способной причинить вред здоровью и развитию личности детей и подростков. 
6.5. Участие в создании позитивного контента и поддержке комфортной и безопасной среды в сети Интернет. 
6.6. Осуществлять отправку сообщений об опасных сайтах директору МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР
6.7. Участие в мероприятиях Кибердружин города и республики.  
 
7. Внесение изменений и дополнений в настоящее положение
7.1. Внесение изменений и дополнений в настоящее Положение осуществляется путем подготовки проекта положения в новой редакции руководителем Киберотряда. 
7.2. Утверждение вносимых изменений и дополнений в Положение осуществляется после принятия решения Педагогическим советом Школы с последующим утверждением приказом по образовательному учреждению.  
7.3. Киберотряд создается, ликвидируется, реорганизуется и переименовывается по решению Педагогического совета Школы и утверждается приказом директора Школы.  





















Приложение 2
к приказу О создании Киберотряда
в МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР
от 11.09.2023 № 104/5
 
ПОРЯДОК работы Киберотряда
МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР

1. Совещания Киберотряда проводятся в соответствии с ее планом работы, но не реже одного раза в квартал, либо при необходимости безотлагательного рассмотрения вопросов, входящих в его компетенцию. 
2. Решения Киберотряда принимаются открытым голосованием простым большинством голосов присутствующих на заседании членов 
3. Решения, принимаемые Киберотрядом в соответствии с его компетенцией, являются обязательными для всего персонала и учащихся Школы 
4. Контроль за выполнением мероприятий осуществляется в соответствии с планом работы Киберотряда. 
5. Результаты текущего контроля руководитель Киберотряда докладывает на служебном совещании ежеквартально или немедленно при необходимости принятия безотлагательных решений. 

































Приложение 3
к приказу
О создании Киберотряда
в МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР
от 11.09.2023 № 104/5

План работы Киберотряда
МАОУ «СОШ №11 им. И.А. Кабалина» г. Канаш ЧР 
в течение учебного года.
	№ п/п
	Наименование мероприятия
	Срок исполнения мероприятия
	Исполнители-ответственные за реализацию 

	1. 
	Мониторинг страниц учащихся 5-11 классов в социальной сети «ВКонтакте» 
	в течение года
	Руководитель киберотряда, члены киберотряда

	2. 
	Мониторинг сети Интернет с целью выявления информации о негативных, кризисных и проблемных явлениях в детской и подростковой среде.
	в течение года
	Руководитель киберотряда, члены киберотряда

	3. 
	Направление информации, требующей принятия оперативных мер реагирования руководителю киберотряда.
	в течение года (при выявлении)
	Члены киберотряда

	4. 
	Направление информации, требующей принятия оперативных мер реагирования, в компетентные органы. 
	в течение года (при выявлении)
	Директор образовательной организации, руководитель киберотряда

	5. 
	Направление обобщенной информации о негативных, кризисных и проблемных явлениях в детской и подростковой среде, выявленной в течение суток, руководителю школы 
	в течение года (при выявлении)
	Руководитель киберотряда 

	6. 
	Консультирование родителей (законных представителей) обучающихся по вопросам защиты детей от распространения вредной для них информации. 
	в течение года
	Руководитель киберотряда, члены киберотряда, классные руководители

	7. 
	Индивидуальная профилактическая работа с обучающимися, вовлеченными в тематические группы в Интернет-пространстве, призывающие к противоправному поведению
	в течение года
	Члены киберотряда, заместитель директора по воспитательной работе, педагог психолог, классные руководители

	8. 
	Участие во всероссийских акциях, мероприятиях. 
	в течение года 
	Руководитель киберотряда, члены киберотряда, классные руководители

	9. 
	Создание позитивного контента в сети Интернет. 
	В течение года
	Руководитель киберотряда, члены киберотряда, социальный педагог, совет старшеклассников

	10. 
	Индивидуальная работа с учащимися, оказавшимися в трудной жизненной ситуации (Наблюдение, беседы, консультации)
	В течение года
	Педагог-психолог
Социальный педагог

	11. 
	Рассмотрение вопросов обеспечения безопасности несовершеннолетних в сети Интернет на родительских собраниях. 
Материалы РЭШ: https://resh.edu.ru/page/cyber-project 
	В течение года
	Руководитель киберотряда, члены киберотряда, классные руководители

	12. 
	Классные часы «Безопасное поведение в интернете», Уроки-беседы: «Правила работы в сети Интернет», «Правила сетевого этикета». Материалы РЭШ: https://resh.edu.ru/page/cyber-project 
	В течение года
	Руководитель киберотряда, члены киберотряда, учитель информатики, классные руководители

	13. 
	Акция «Неделя безопасного Интернета» для всех участников образовательного процесса. 
Материалы Лаборатории Касперского: https://itprojects.narfu.ru/cybersecurity/school-materials.php
	Сентябрь (октябрь)
	Члены киберотряда, заместитель директора по воспитательной работе, педагог-психолог, социальный педагог, классные руководители, совет старшеклассников

	14. 
	Организация и проведение «Единого урока по безопасности в сети Интернет» 
https://www.единыйурок.рф/ 
	Октябрь - декабрь
	Члены киберотряда, заместитель директора по воспитательной работе, педагог-психолог, социальный педагог, классные руководители

	15. 
	Мероприятия в пришкольном лагере: «Что я знаю о киберугрозах?». 
	октябрь, март, июнь
	Начальник пришкольного лагеря, классные руководители

	16. 
	Групповые занятия, направленные на положительный настрой, положительное эмоциональное состояние «Все будет хорошо!»
	В течение года
	Педагог-психолог
Социальный педагог




