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Данная тема актуальна и представляет большой интерес, статья позволит расширить знания о платежных картах  и  повысить свою финансовую грамотность.
Дистанционное банковское обслуживание (ДБО) – общий термин для технологий предоставления банковских услуг на основании распоряжений, передаваемых клиентом    удаленным образом (т.е. без его визита  в  банк),  чаще  всего с использованием  компьютерных и  телефонных   сетей.
Ежедневно в стране фиксируются сотни случаев неправомерного завладения денежными средствами граждан. Распространено мошенничество с банковскими картами Сбербанка и многих других крупных и мелких финансовых коммерческих организаций. В сложившейся ситуации необходимо знать, какие методы используют преступники, чтобы не стать жертвой их неправомерных действий.
Почему хищения возможны? Мы выделили следующие факторы:
незащищенность компьютеров от современных вирусов, массовые заражения крупнейших легальных сайтов  вирусами, возможность удаленно управлять зараженным компьютером через сеть  интернет, низкая компьютерная  грамотность. Чтобы этого избежать предлагаем: использовать сложные пароли, никому не передавайте данные для входа в систему, установить	и антивирусное	программное обеспечение, подключите смс-информирование об операциях по счету. При любом подозрении, что ваши данные для   входа  в  систему стали известны третьим  лицам, или обнаружении несанкционированных операций в системе, незамедлительно обратитесь в  банк.
Самая  распространенная схему мошенничества – бытовые звонки .Как правило, мошенники используют украденные базы данных Обычно мошенники звонят на домашний телефон и сообщают о некотором событии (пересчете оплаты, изменении размера пенсии, выплатах, обходе дежурного врача и т.д. Затем методами социальной инженерии побуждают жертву перевести   средства. Жертва переводит средства на счет мобильного телефона либо карту мошенников.
Далее мы рассмотрим основные меры безопасности:
 - Не открывайте неизвестные вложения в письмах;
 - Не нажимайте, не подумав, на короткие ссылки;
- Осмотрительно используйте публичный wi-fi,интерне; 
- Используйте разные пароли для различных аккаунтов;
- Обязательно установите и обновляйте антивирус;
- С осторожностью публикуйте в социальных сетях персональную информацию;
- Скачивайте только необходимые предложения и из известных источников;
- С осторожностью подходите к любым финансовым сервисам, требующим ввода данных вашей карты, вашего счета, персональных данных, адресов, телефонов, особенно, если это связано с каким-то выигрышем, промо – акциями и.т.д
Каждый сам для себя решает, какие защитные меры достаточны лично для него, а какие чрезмерны. Но мы советуем запомнить следующие правила:
- при любой операции с картой или с денежными средствами продумывайте свои действия и учитывайте возможные зловредные действия мошенников;
- используйте только банкоматы, установленные в безопасных местах;
- внимательно относитесь к компьютерной безопасности;
- не оставляйте карту без присмотра, не передавайте ее никому, никому и никогда не сообщать пин-код, одноразовые пароли и другую информацию, пришедшую из банка по смс. Сотрудник банка никогда не может запросить номер карты, пин-код, пароли, пришедшие по смс;
- при любой проблеме с картой срочно свяжитесь с банком исключительно по телефонам, указанным на обороте карты или на сайте банка.
