
Прокуратура Чувашской Республики
город Чебоксары

ул. Карла Маркса, 48
телефон: (8352)39-20-58 (дежурный прокурор)

https://epp.genproc.gov.ru/web/proc_21

ПОМНИТЕ:
Если Вы или Ваши близкие

стали жертвами
мошенников, или Вы
подозреваете, что в 

отношении Вас
планируются

противоправные действия -
незамедлительно

обратитесь в полицию!

ЗВОНИТЕ
02 или 102,

либо 112 

Способы совершения дистанционных мошенничеств 
постоянно видоизменяются. Сейчас злоумышленники 
могут представиться по телефону сотрудником банка, 
правоохранительного органа, медицинским или социаль-
ным работником, государственным служащим. Указан-
ные реальные сотрудники  граждан оформить не просят
кредиты под залог своих квартир и участвовать в поимке 
преступников!!!

 

 В целях предотвращения кражи Ваших денег 
сообщите свои персональные данные.

 На Вас пытаются оформить кредит. Чтобы не 
допустить этого, сообщите данные своей банковской 
карты.

 На Вас оформили кредит, чтобы избежать 
неблагоприятных последствий возьмите новый кредит и 
передайте полученные деньги нашему сотруднику. Банк 
разберётся в сложившейся ситуации.

 Неизвестные пытаются похитить Ваши деньги, 
чтобы помешать им переведите их на безопасный счет, 
который я сообщу.

 Чтобы не позволить мошенникам украсть Ваши 
деньги снимите их со счета и передайте нашему сотруд-
нику.

 Вашу квартиру пытаются переоформить на 
третье лицо, чтобы этого не допустить возьмите кредит под 
залог квартиры и передайте деньги нашему сотруднику.

 Ваши деньги пытаются украсть. Вы не должны 
никому сообщать о нашем разговоре, иначе будете 
привлечены к уголовной ответственности за разглашение 
конфиденциальной информации. 

 Чтобы не позволить мошенникам украсть Ваши 
деньги продиктуйте код из полученного Вами СМС.

 Ваш родственник совершил правонарушение 
либо является потерпевшим, для оказания ему помощи 
переведите денежные средства на счет, который я 
сообщу. 

 За Вами числится задолженность, чтобы у вас не 
конфисковали все имущество срочно переведите сумму 
долга на счет, который я скажу.

 
Услышав данные фразы,  и са-прекратите разговор

мостоятельно обратитесь в банк или иную организацию, 
сотрудником которой представился злоумышленник, а 
также свяжитесь с лицом, оказавшимся в сложной ситуа-
ции, чтобы проверить сообщенную Вам информацию.

ОСТОРОЖНО, МОШЕННИКИ!

10 ФРАЗ, ПОСЛЕ КОТОРЫХ НУЖНО НЕМЕДЛЕННО 
ПРЕКРАТИТЬ РАЗГОВОР:
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ПРОКУРАТУРА 

ЧУВАШСКОЙ РЕСПУБЛИКИ

ПРАВОВАЯ ПАМЯТКА

КАК НЕ СТАТЬ ЖЕРТВОЙ 
ТЕЛЕФОННЫХ И ИНТЕРНЕТ 

МОШЕННИКОВ

г. Чебоксары, 2022 г.



РОДСТВЕННИК  В  БЕДЕ
Вам звонят с незнакомого номера и тревожным 

голосом сообщают, что ваши близкие попали в беду. 
Для того, чтобы решить проблему, нужна крупная 
сумма денег.

По такой схеме работают мошенники! Не впадай-
те в панику! Позвоните родственникам, чтобы пове-
рить полученную информацию!

БЛОКИРОВКА  БАНКОВСКОЙ КАРТЫ
Сообщение о блокировании банковской карты с 

номером, по которому нужно позвонить. Цель - узнать 
личный код банковской карты. 

ЗНАЙТЕ: Проходить по ссылке, либо звонить на 
данный номер НЕЛЬЗЯ!

ПОЛУЧЕНИЕ  ВЫИГРЫША  
(компенсация за потерянный вклад)
Мошенники сообщают о выигрыше приза, 

возможности получения компенсации за потерян-
ный вклад в «Финансовую пирамиду» и т.п. Жертве 
можно забрать его, заплатив определенную сумму «за 
сохранность денег» или налог.

ЗАДУМАЙТЕСЬ: Настоящий розыгрыш призов или 
компенсация не должны подразумевать выплат с 
Вашей стороны.

ВИРУС В ТЕЛЕФОНЕ
Мошенники запускают вирус в телефон, пред-

лагая пройти по «зараженной ссылке» (в том числе и 
от имени друзей). С помощью вируса получают доступ 
к банковской карте, привязанной к телефону.

Установите антивирусную программу и не прохо-
дите по сомнительным ссылкам.

В последнее время участились случаи мошенничества. 

Способы становятся все изощреннее: либо потенциальная 

жертва выиграла в лотерею, либо предлагают бесплатные 

акции, лекарства, медтехнику. Отдельная категория мошен-

ничества связана с использованием банковских карт или 

просьбой перечислить денежные средства в помощь 

друзьям и родственникам. Итог один - граждане остаются 

без денег.

ОБЪЯВЛЕНИЯ  О  ПРОДАЖЕ  НА  САЙТАХ И 
В СОЦИАЛЬНЫХ СЕТЯХ

Мошенники-продавцы просят перечислить 
деньги за товар, который впоследствии жертва 
не получает.

ЗНАЙТЕ: Переводить деньги без предва-
рительной проверки и гарантии НЕЛЬЗЯ!

ОБЪЯВЛЕНИЕ  О  ПОКУПКЕ
Мошенники-покупатели спрашивают рекви-

зиты банковской карты и (или) смс-код, для пе-
речисления денег за товар, после чего похища-
ют деньги с банковского счета.

ЗНАЙТЕ: Никому и никогда не говорите 
данные своей карты и SMS-коды!

СООБЩЕНИЯ  ОТ  ДРУЗЕЙ
Мошенник пользуется чужой страницей в 

социальной сети в Интернете и под видом друга 
(родственника) просит перечислить ему деньги 
или сообщить данные Вашей карты, для пере-
числения Вам денег под различными предло-
гами.

По такой схеме работают мошенники! 
Перезвоните своему другу и перепроверьте 
полученную информацию.

ВИРУСНАЯ  АТАКА
SMS-сообщение, содержащее ссылку на 

какой-либо интернет ресурс, содержащий вре-
доносную программу, дающую доступ мошен-
никам к вашей банковской карте.

ВЫПЛАТА  ПРОЦЕНТОВ
Обещание больших процентов по вкладам 

под короткие сроки на различных интернет 
сайтах.

ПРОСЬБА ПЕРЕВЕС ТИ КАКУЮ-ЛИБО 
СУММУ ОТ ВАШЕГО ЗНАКОМОГО, АККАУНТ 
КОТОРОГО БЫЛ ВЗЛОМАН

КАК НЕ СТАТЬ ЖЕРТВОЙ МОШЕННИКОВ, 
ПОКУПАЯ ТОВАРЫ В ИНТЕРНЕТЕ

НИЗКАЯ  ЦЕНА
Стоимость товара в магазине мошенников зачастую 

существенно ниже, чем в других. Не следует поддаваться 
на слова «акция», «количество ограничено», «спешите 
купить» и т.д.

ОТСУТСТВИЕ КУРЬЕРСКОЙ ДОСТАВКИ И САМОВЫВОЗА
В этом случае нередко приходится вносить предоплату 

за услуги транспортной компании. Злоумышленники 
могут предоставить поддельные квитанции об отправке 
товара.

ОТСУТСТВИЕ КОНТАКТНОЙ ИНФОРМАЦИИ И СВЕДЕ-
НИЙ О ПРОДАВЦЕ

Если на сайте прописаны только форма обратной 
связи и мобильный телефон продавца, такой магазин 
может представлять опасность. Перед совершением 
покупки следует почитать отзывы о продавце.

ПОДТВЕРЖДЕНИЕ ЛИЧНОСТИ ПРОДАВЦА ПОСРЕД-
СТВОМ НАПРАВЛЕНИЯ  ПОКУПАТЕЛЮ  СКАНА  ЕГО  
ПАСПОРТА

Документ, особенно отсканированный, легко под-
делать.

ОТСУТСТВИЕ ИСТОРИИ ПРОДАЖ У ПРОДАВЦА ИЛИ  
МАГАЗИНА 

Потенциально опасными являются страницы, 
зарегистрированные или созданные в короткий 
промежуток времени назад.

НЕТОЧНОСТИ И НЕСООТВЕТСТВИЯ В ОПАСНОСТИ  
ТОВАРА

Желательно ознакомиться с описанием аналогичного 
товара на других сайтах.

ЧРЕЗМЕРНАЯ  НАСТОЙЧИВОСТЬ  ПРОДАВЦОВ  И  
МЕНЕДЖЕРОВ

Если представитель продавца начинает торопить с 
оформлением заказа или его оплатой, стоит отказаться от 
покупки. Мошенники часто используют временной 
фактор, чтобы нельзя было оценить все нюансы сделки.

ТРЕБОВАНИЕ   ПРЕДОПЛАТЫ   ПРОДАВЦОМ
Особенно должно насторожить предложение пере-

вести деньги через анонимные платежные системы, 
электронные деньги, банковским переводом на карту 
частного лица. В таком случае нет гарантий возврата или 
получения товара.

ТЕЛЕФОННЫЕ МОШЕННИКИ

ИНТЕРНЕТ-МОШЕННИКИ


